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POLITICA DE SEGURANCA DA INFORMAGAO

1 APRESENTACAO

A Politica de Seguranca da Informacao (PSI) é o documento que declara o
comprometimento da PAX DOMINI EMPREENDIMENTOS PARQUE DAS ACACIAS
LTDA com a protegéo dos dados e informacdes tratados em sua operagéo, expondo as
diretrizes que orientam o processo de tratamento, assim como 0s processos e medidas

de seguranca adotados no intuito de proteger a privacidade dos titulares de dados.
2 OBJETIVO

A presente PSI tem como objetivo geral a definicAo das diretrizes que
orientam o tratamento de dados pessoais promovido pelo PLANO AMIGO, permitindo
aos colaboradores e clientes conhecerem os procedimentos relacionados a seguranca
da informagé&o e adotarem 0 comportamento necessario a sua garantia.

Especificamente, objetiva-se, ainda:

e Garantir a protecédo dos dados pessoais tratados em sua operacgao,
inclusive nos meios digitais;

e Preservar a integridade dos dados e informacdes, evitando seu
comprometimento, a partir de alteracfes, supressdes ou adicbes
indevidas;

¢ Garantir a confidencialidade e o sigilo dos dados fornecidos por
clientes e colaboradores;

e Garantir a privacidade dos titulares dos dados tratados;

e Garantir e viabilizar o exercicio dos direitos dos titulares de dados;

e Estabelecer os limites de atuac&o no tratamento de dados, evitando

a violacao aos direitos dos titulares.

3  APLICACAO

O presente documento possui valor juridico e estabelece diretrizes que
devem ser imediata e indistintamente seguidas por todos os colaboradores, prestadores
de servicos ou terceiros parceiros, se aplicando aos dados e informacdes tratados pelo

PLANO AMIGO através de qualguer meio, fisico ou virtual.
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4 PRINCIPIOS

a. Protecdo: proteger e preservar os dados tratados pelo PLANO AMIGO, em
gualquer formato, dos diversos tipos de riscos ou ameacas, durante todo o ciclo
de vida do tratamento;

b. Finalidade: observar a finalidade para qual os dados foram coletados em todo
0 processo de tratamento, ndo permitindo a utilizacdo dos mesmo para fins
diversos;

c. Adequacgéo: o tratamento de dados feito pelo PLANO AMIGO utiliza processos
adequados aos servicos ofertados e aos objetos do negdcio;

d. Necessidade: somente serdo coletados os dados necessarios ao regular
desempenho das atividades da empresa,;

e. Livre acesso: os titulares podem consultar seus dados em tratamento ou exigir
0 exercicio de quaisquer dos direitos a eles inerentes, por meio de formulario
de solicitacédo facilitado, disponivel no sitio eletrénico do PLANO AMIGO ou do
envio de e-mail ao endereco: “lgpd@amigoassistencia.com.br"”

f. Qualidade: sdo adotadas medidas de atualizagc&o periddicas, sendo permitido
e encorajado que os titulares informem a alteracdo de seus dados e
informagBes sempre que necessario;

g. Transparéncia: os titulares sdo cientificados do tratamento de dados
promovido pelo PLANO AMIGO, sendo qualquer atuacdo promovida no
processo imediatamente informadas;

h. Seguranca: sdo adotados procedimentos que garantam a protecao dos dados
pessoais em casos de acessos ndo autorizados e reduzem o risco de
ocorréncia de incidentes de seguranca, extravio de dados ou ataques ilicitos;

i. Prevencéo: sdo adotadas medidas que reduzem o risco de dano aos titulares
de dados pela ocorréncia de eventuais incidentes de segurancga;

j. N&o discriminagdo: ndo sdo permitidas praticas ou condutas discriminatérias,
prezando-se pelo sigilo dos dados sensiveis tratados;

k. Responsabilizacdo: a violacdo aos processos basicos de seguranca
estabelecidos neste documento ou determinados pelo PLANO AMIGO, por
meio de orientagdes internas ou treinamentos, assim como a adogdo de
postura dolosa ou culposa que cause risco ou dano efetivo no tratamento de
dados configura falta disciplinar e € punivel, conforme a gravidade, de acordo

com a Consolidacéo das Leis do Trabalho.
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5 DIRETRIZES

a. Interpretacdo: esta PSI deve ser interpretada de forma restritiva, devendo o
procedimento em casos 0mMIiSSOS ser expressamente determinado ou
autorizado pelo Comité de Seguranca da Informacéao;

b. Publicidade: esta PSI deve ser divulgada aos colaboradores, prestadores de
servigo, terceiros relacionados, clientes e ao publico em geral, com objetivo de
efetivar o principio da transparéncia, cientificando a todos que, direta ou
indiretamente, sdo impactados pelas diretrizes estabelecidas;

c. Propriedade: os dados e informacdes tratados séo de titularidade das pessoas
fisicas ou juridicas que referenciam, porém, encontrando-se na tutela do
PLANO AMIGO, devem ser empregadas exclusivamente nas atividades
institucionais;

d. Sigilo: o PLANO AMIGO se compromete a preservar o0 sigilo e a
confidencialidade dos dados fornecidos pelos titulares, devendo todo
colaborador assinar termo de sigilo especifico que formaliza o
comprometimento individual com a protecdo a privacidade dos dados. Este
termo passa a compor o contrato individual de trabalho firmado entre o PLANO
AMIGO e o colaborador, representando sua violacao falta disciplinar, passivel
de responsabilizacédo nas diversas esferas;

e. Uso de dispositivos e recursos tecnoldgicos: o uso de dispositivos e recursos
tecnolégicos de propriedade do PLANO AMIGO deve ser feito apenas para fins
profissionais, de modo licito, probo, responsavel e ético, em conformidade com
as atribuicbes funcionais de cada cargo. Dispositivos Particulares: O uso de
dispositivos particulares na execucdo de qualquer atividade profissional, na
interacdo com os ambientes fisicos ou l6gicos ndo poderao ocorrer por meio
da rede cabeada e Wi-Fi de transmissdo de dados, exceto quando autorizado;

f. Uso e exposicdo de imagem pessoal: 0 uso e a exposicao de imagem pessoal
dos colaboradores, clientes ou terceiros sera previamente autorizada mediante
a assinatura de termo préprio, passivel de revogacao;

g. Audio, Videos e Fotos: E vedada qualquer atividade relacionada a captura de
dados e seu compartilhamento de gravacdo de &udio, video ou foto de

informacgdes confidenciais ou restritas relacionadas ao trabalho ou obtidas
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dentro das dependéncias do PLANO AMIGO, sem a prévia e formal autorizacao
para tanto;

h. Controle de acesso: a PLANO AMIGO controla o acesso fisico e virtual dos
dados e informacdes em sua tutela e tratamento, sendo coletada a
identificacdo, fisica ou virtual, de todo aquele que acessar ou participar da
cadeia de tratamento, existindo, ainda, niveis de permissdo e acesso
correspondente as atribuicbes de cada setor e grau hierarquico, conforme
necessidade para desempenho das atribuigcdes funcionais;

i. Inspecdo dos recursos tecnologicos: sempre que necessario, serdo auditados
ou inspecionados ou recursos de tecnologia que compde o patriménio
corporativo do PLANO AMIGO, a fim de atender aos principios da seguranca e
prevencao;

j- Conformidade: anualmente ou quando mudangas legais ou procedimentais
significativas ocorrerem, deve ser revisada/atualizada esta PSI, garantindo-se
0 atendimento aos requisitos de seguranca legais vigentes;

k. Uso de e-mail: é vedado o uso de e-mail pessoal no processo de tratamento de
dados, que deve se restringir ao uso do e-mail corporativo fornecido no ato da
contratagéo;

l. Uso da internet: serdo mantidas regras de utilizacdo e bloqueio de acesso a
sites inseguros ou improprios, assim como caixas de e-mail, conteldos,
anexos, emitentes, destinatarios, assinaturas, etc .assim os considerados, ndo
sendo permitida a utilizacdo dos meios de comunicagdo do PLANO AMIGO
para divulgar mensagens com conteludo ilegal, pornogréfico, com qualquer
sentido discriminatério, de cunho religioso, politico-partidario, ideolégico ou em
desacordo com os principios éticos e morais;

m. Uso de antivirus: todo dispositivo deve possuir antivirus (software) instalado e
atualizado automaticamente, sendo responsabilidade do colaborador
comunicar a Direcdo da empresa comportamentos associados a malwares e
virus em suas estacdes de trabalho.

n. Uso de driver externo: o uso de dispositivos do tipo “midia removivel” (pen
drives, discos externos e smartphones) é expressamente proibido e as
excecOes devem ser autorizadas formalmente;

0. Armazenamento de dados: dados e informacdes relacionadas ao tratamento
de dados realizado pelo PLANO AMIGO ndo devem ser armazenadas nos

dispositivos e equipamentos moveis, tais como notebook, pen-drive,
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smartphones e tablets, mas sim em diretorios de rede e em nuvem para que o
processo de cépia de seguranca seja assegurado, sendo responsabilidade do
colaborador a realizacéo correta do armazenamento;

p. Acesso a computadores, redes e sistemas aplicativos: 0 acesso a
computadores, softwares e redes deve ser protegido por senha, que
poderdo/deverdo ser atualizadas periodicamente pelo usuario, sendo vedada a
exibicdo de senha em tela ou anotacdo em meio fisico ou digital inseguro. As
senhas devem ser individuais e intransferiveis, de uso exclusivo, sendo o
compartilhamento proibido em quaisquer circunstancias;

g. O uso dos equipamentos do PLANO AMIGO devera ser restrito a execucao das
atividades profissionais, sendo de responsabilidade do usuério/colaborador
assegurar a integridade do equipamento e a confidencialidade das informacdes
nele contida, sendo vedada a alteracdo das configuracdes do dispositivo,
assim como aremocao ou o download de qualquer programa ou software;

r. Revogacdo de acesso: na rescisdo do contrato de trabalho ou de vinculo
trabalhista ou de prestacéo de servico, deverdo ser imediatamente revogado
0s acessos fornecidos para softwares e dispositivos utilizados na operacgdo do
PLANO AMIGO, devendo o desligamento ser informado pela Diretoria ou pelo
setor de RH imediatamente;

s. Manutencéo do sigilo das informagfes nas estagfes de trabalho: documentos,
anotacdes, papeis ou qualquer tipo de material que contenha dado pessoal
devem ser armazenados nos locais préprios (arquivo, armarios ou gaveteiros
com chave), sendo proibido sua alocacdo sobre mesas ou estacdes de
trabalho, quando ndo estiverem em uso, assim como a colagem em papeis,
monitores ou quadros de aviso;

t. Uso de rascunhos: é proibida a utilizacdo, como rascunho, de papeis que
contenham dados pessoais, devendo tais documentos serem totalmente
destruidos antes de descartados, de preferéncia com o uso de maquinas
desfragmentadoras;

u. Capacitacdo: serdo ofertados cursos, oficinas ou palestras ao quadro pessoal
do PLANO AMIGO, com objetivo de conscientizar o colaborador sobre a
importancia da observancia dos procedimentos de seguranca da informacéo e
direcionar sobre boas préticas no tratamento de dados pessoais;

v. Comunicacdo de Incidentes: eventuais casos de incidentes de seguranca da

informac&o devem ser imediatamente comunicados pelo colaborador que tiver
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conhecimento, por meio de e-mail direcionado  ao endereco:
“lgpd@parquedasacacias.com.br”, devendo o Comité de Seguranca da
Informacéo avaliar a gravidade do incidente, o potencial lesivo e informar,
sendo o caso, a Autoridade Nacional de Protecao de Dados — ANPD, por meio

do formulario eletrénico contido no sitio da referida agéncia reguladora;

6 RESPONSABILIDADES

a. Dos colaboradores em geral: todo aquele que possuir vinculo empregaticio ou
qgue prestar servico por intermédio de pessoa juridica ou ndo, exercendo
atividade relacionada ao PLANO AMIGO possui a responsabilidade de seguir
0s processos de seguranca definidos pela empresa e as diretrizes nesta PSI
expostas, sendo responsaveis pelo descumprimento;

b. Dos diretores e lideres: adotar postura exemplar em relacdo a seguranca da
informagéo, servindo como modelo de conduta para os demais colaboradores
e parceiros;

c. Da gestdo de recursos humanos: os responsaveis pela gestdo de recursos
humanos sdo responsaveis pela cientificagdo, no ato da contratacdo, das
responsabilidades inerentes a seguranca da informacao e pela apresentacao
desta Politica de Seguranca da Informacédo, da Politica de Privacidade e da
coleta das assinaturas do termo de sigilo e confidencialidade, assim como do
termo de consentimento do tratamento de dados e autorizagdo do uso de
imagem;

d. Do Comité de Seguranca da Informag&o: composto por representante tatico de
cada setor, o CSI é responsavel pelo monitoramento dos processos definidos
para tratamento de dados, prezando pela seguranca das informagoes,
instaurar, quando couber, procedimento disciplinar para apuracdo de
responsabilidades dos envolvidos em violagbes de seguranca da informacéo,
assim como por comunicar a Autoridade Nacional de Prote¢cdo de Dados
(ANPD) a ocorréncia de incidente de seguranga capaz de causar danos aos

titulares.

7 DISPOSICOES FINAIS

a. Canais de comunicacdo oficiais (redes sociais, e-mail corporativo, telefones

corporativos etc): devem ser utilizados apenas para fins institucionais, sendo
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vedada a nao identificacdo do remetente no ato de comunicacgao, o envio de
mensagens nado solicitadas para multiplos destinatarios, com objetivo
comercial, a utilizacdo de dispositivo ou canal de comunicacdo de outro
colaborador sem a devida autorizacao, divulgar informacdes ou imagens de
tela, sistemas, documentos e afins sem autorizacdo expressa e formal, apagar
mensagens ou informacdes pertinentes a tais canais, sobretudo com objetivo
de evitar responsabilizacdes, produzir transmitir ou enviar mensagens que
ofereca qualquer ameaca a seguranca dos dados tratados pelo PLANO AMIGO
ou a privacidade dos titulares;

b. Intranet: a rede interna é monitorada, sendo registrado o acesso dos usuarios,
sendo vedada a alteracdo dos parametros de seguranca, sem a devida
autorizacdo, assim como a utilizacdo da rede ou dos dispositivos do PLANO
AMIGO para a prética de qualquer ato ilicito ou que venha a expor a risco de
seguranca os dados e informacdes em tratamento, sendo igualmente vedado
0 acesso a sitios eletrébnicos ndo seguros ou o download de software nao
autorizados;

c. Identificagdo e senhas: os recursos de identificagcdo e senha protegem a
identidade do usudario e permite o registro do acesso aos dados em tratamento,
sendo vedada a utilizacdo de identificacdo alheia, o compartilhamento de
senhas individuais. O colaborador é responséavel pela atualizagdo periodica, a
cada 06 meses, de suas senhas individuais, sendo vedada a reutilizagdo de
senhas ou a utlizacdo de senhas frageis, numéricas ou alfabéticas
sequenciais, a exemplo “123456” ou “abcdef’, ndo devendo ser anotadas ou
armazenadas em arquivos eletrénicos (Agendas, Post-its, Word, Bloco de
notas, e-mail etc.), compreensiveis por linguagem humana (nédo
criptografados); ndo devem ser baseadas em informag¢des pessoais, como
proprio nome, nome de familiares, data de nascimento, endereco, placa de
veiculo, nome da empresa, nome do departamento etc. Recomenda-se a
utilizacdo de senhas com, no minimo 08 caracteres, que combinem nimeros,
letras e caracteres especiais.

d. Backup: os backups devem ser periddicos e automatizados por sistema de
agendamento, devendo as nuvens de armazenamento ou 0S sistemas de

backup serem periodicamente atualizados;
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e. Dos casos omissos: 0s casos e eventual procedimento diverso do previsto
nesta Politica de Seguranca da Informacao e Comunicacéo serdo submetidos
a analise do Comité de Seguranca da Informacéo;

f. Duvidas e solicitacbes: qualquer duvida relativa a esta PSI ou qualquer
solicitacdo relacionada as suas disposicdes devem ser encaminhadas ao

endereco de e-mail “Ilgpd@amigoassistencia.com.br " ou protocolada no

campo “Solicitagdes LGPD” constante no sitio eletrénico
“https://Iwww.amigoassistencia.com.br/Igpd”
Este documento passa a vigorar na data de sua aprovacao.

Joao Pessoa/PB, 17 de novembro de 2022.

PLANO AMIGO
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